Séance SSH
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L'échange de clés en SSH permet de sécuriser la connexion entre un client
et un serveur. Le client utilise une clé publique pour s'authentifier auprés du
serveur, qui a la clé privée correspondante. Cela permet de chiffrer les
données échangées et de protéger la communication contre les
interceptions.

Objectifs :

- Accéder a srv-home depuis srv-backup

- Générer la paire de clés privées/publiques et vérifier 'empreinte
(fingerprint) sur srv-backup - Pas de passphrase

- Pouvoir Se connecter en sio

- Bien renommer les serveurs pour plus de lisibilité



Configuration des VM

Nous créons 2 VM, sur Debian, une nommé ‘srv-home’ en 192.168.56.101
et 'autre nommeé ’srv-backup’ en 192.168.56.102

x64L8  srv-backup

x64 ¥ sry-home :
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Premiérement, on installe SSH sur la machine “srv-home”, on utilise la
commande “ apt install open-ssh server” Ensuite il faut changer le nom de
2 VM, grace a la commande nano /etc/hostname

Et ensuite la commande nano /etc/hostname

‘ GHLU nang 3.2 SETC/hOST NERE

On redémarre les 2 VM avec la commande reboot

Echange Debian vers Debian

- On se rend sur srv-backup qui fait office de « client »



- Il faut se connecter en sio/sio et générer une paire de clé ssh avec la
commande : ssh-keygen

- La commande ssh-keygen est un outil qui va générer une paire de clé
privée et publique ssh

zh/id_rsa

ropublic
y fingerpri

MEHFaOHGSIRUyT4281L0/A058 root@srv-hackup
2 ois:

201L0/ANSE root@srv-hackup (RSA)

On peut afficher le fingerprint avec la commande suivante : ssh-keygen -If

.sshl/id_rsa




Maintenant que srv-backup est connu par srv-home on peut se connecter en

ssh

5. 101

n are free software;

Debian GNUALinux comes
d by appli

Nous sommes bien connecté a srv-home en ssh, on peut constater qu’il n'y a
pas de mot de passe a rentrer car notre machine est connue par srv-home

Echange Windows vers Debian

Gréace a PuttyKeyGenerator, nous allons Générer une clé publique sur le
poste Windows, puis il faudra ensuite sauvegarder cette clé



B2 PuTTY Key Generator ? x
File Key Conversions Help

Key
Public key for pasting into Open55H authorzed_keys file:

gsh-sa AAAABINzaC lyc 2EAAAADAGABAAABAQDUSPYy 92BmzalHIR X

+unvGl rsrPp NKERYAJhIdVes) BrifVuy 35w SKIWUJ EERQ DObs MyWG Aa Lv Soo

+UHGZ 4w Wy VX ¥uRFTMEut 4nhs T8le Un THK 3nucCdzy AGMx 850 Sh8ghk 8WW gkt Kv QW Waojgh YlaGrMta Vy2
gnP5Sio 2V paYiZKBeCtET76UITIFOLNp MUL3g MSGfak Nvz) D UsrPa TOwhZWVWBFWY
+WzPOrsS+JwlmSXVoXBisgZ4ZEb

Key fingerprint: sshsa 2048 SHAZ56:GyvifXGSDMFo TP 3IUgjJ D55wmPjPODWX0HFG TXc, Zw
Key comment: rzatey-20250523

Key passphrase:

Corfirm passphrase:

Actions

Generate a public/private key pair [ Generate
Load an existing private key file Load
Save the generated key Save public key ] Save private key
Parameters

Type of keyto generate: B H H

ORsA (O DSA (ECDSA () EdDSA () SSH-1(RSA)
Mumber of bits in a generated key: 2048

Cliquer sur « generate » puis il faudra bouger la souris pour générer le

fingerprint

Il faudra sauvegarder la clé publique au format xxx.pub

[l faut maintenant se connecter sur la machine Debian srv-home

en utilisant le profil ‘sio’

Une fois connecté en sio il faut générer la paire de clé avec la commande



ssh-keygen

La paire de clé a bien été généré

II faut maintenant lancer WinSCP et il faut se connecter a srv-home

Donc il faut installer FTP car il y'a 1 paquet non installé pour la connexion




Session

Protocole de fichier Chiffrement :
FTP ~  Pas de chiffrernent W
Morm d'hote Murnéro de port
192.168.56.101 21 3
Morn d'utilisateur Mot de passe

sas

[_| Connexion ancnyme

SAUVET... hd Avanceé... -

[ Connexion |"l Fermer Aide

Une fois connecté, on se rend dans les parameétres, panneaux, et on clique
sur afficher les fichiers cachés, car sans ¢a nous ne trouvons pas le
répertoires SSH.

Commun /
B :afficher les fichiers cachéc

Le répertoire par défaut est le répertoire 'home' de |'utilisateur

B Mémoriser |'état des panneaux lors d'un changement de session

Il faut maintenant copier la clé publique de notre machine héte vers srv-home
dans le répertoire /home/sio/.ssh

| C:h\Users\benayad.monsef\CLE\ Jhomefsio/ .sshf
MNom Taille Type Date de moc| | Nom Taille Date de medification Droits
o . Répertoire parent 23/09/20251| | £
@ BEN.PRV.ppk 2KB PuTTY Private Key... 23/09/20251 D authorized_keys TKB  23/09/202511:08 w-----
D BEM.PUB 1KB Fichier PUB 23/09/2025 1

On observe une erreur lorsqu’on essaye de transférer la clé publique vers ce
répertoire



Erreur ? X

Erreur lors du transfert du fichier
'Ch\Users\ benayad. monsef CLE\BEM.PUB',

Copie de fichiers vers le coté distant échouée.
Permission denied.

| Abandon l Reprise Passer Ignorer tout Aide

Le probléme se situe au niveau des permissions donc afin de le résoudre il
faut
Il faut se rendre dans le le fichier /etc/vsftpd.conf

Le but va étre de modifier le fichier pour pouvoir écrire sur le fichier

On ajoute ces 2 lignes de commande ce qui va autoriser les utilisateurs a se
connecter et on
leurs donne également les droits :

local_umask=022_

Il faut également faire des commandes qui vont donner la permission de
transférer la clé publique

chmod — Nom de la commande “CHange MODe”
700 — Accorde le droit au propriétaire (sio) : la lecture, I'écriture et I'exécution
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